UCHWALA NR 32/2016
ZARZADU ZWIAZKU MIAST | GMIN POJEZIERZA DRAWSKIEGO
z dnia 31 sierpnia 2016 r.

w sprawie wprowadzenia dokumentacji opisujgcej sposob przetwarzania danych osobowych
oraz $rodkow technicznych i organizacyjnych zapewniajgcych ochrong przetwarzania danych
osobowych

Na podstawic art. 36 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych
osobowych (Dz. U. z 2016 r. poz. 922) oraz § 3 Rozporzgdzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w spawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzgdzenia i systemy informatyczne stuzgce do przetwarzania danych

osobowych (Dz. U. Nr 100, poz. 1024), zarzadza sig, co nastgpuje:

§ 1.1. Wprowadza si¢ dokumentacj¢ opisujgca sposob przetwarzania danych osobowych
oraz $rodki techniczne 1 organizacyjne zapewniajacc ochrong przetwarzanych danych
osobowych w Zwigzku Miast i Gmin Pojezierza Drawskiego.

2. Na dokumientacjg, o ktdrej mowa w ust. 1 sktada sie:

a) Polityka Dbezpicczenstwa zarzgdzania systemem informatycznym stuzgcym  do
przetwarzania danych osobowych stanowigca zatgeznik nr 1 do uchwaty,

b) Instrukcja zarzgdzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych w Zwigzku Mast i Gmin Pojezierza Drawskiego, stanowigca zalacznik nr 2
zarzadzenia.

§2. Uchwala wchodzi w zycic z dniem podjecia.

Zarzagd Zwigzku Miast i Gmin Pojezierza Drawskiego:
1. Przewodniczgcy Zarzadu — Waldemar Wiodarezyk
2. Zastepca Przewodniczgcego Zarzadu — Piotr Cwikia

3. Czlenck Zarzadu — Stanislaw Cybula




Zatacznik nr |

do Uchwaty Nr 32/2016

Zarzgdu Zwigzku Miast i Gmin Pojezierza Drawskicgo
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DRAWSKIEGO

-2016-



Spis tresci

W O IO G s s s 0 S AR S inm e R RS 3
Podstawa prawna doKUMCHIU ..eeeerir it e 3
IS &< 5 I N——————————————————————— 3
2. Obowiazki Administratora Bezpieczenstwa Informaciji.......ccoocoevvevvovnnn... 4
3. Obszar przechowywania 1 przetwarzania danych osobowych wraz

0.

z.wykazem zbioréw danych osobowych oraz zc wskazaniem programéw

zastosowanych do ich przetwarzania .......cceeecveviieois e eerioisoe e S
Aplikacje uzywane do przetwarzania danych w systemie informatycznym
Zwiazku Miast 1 Gmin Pojezierza DrawsKiego c.ooeevuvvvoioeoeeoeeoeeeo) 5
Struktura zbioréw danych aplikacji uzywanych do przetwarzania danych
osobowych w Zwigzku Miast i Gmin Pojezierza Drawskiego ...................... 5
Srodki techniczne i organizacyjne sluzagce do zapewnienia poufnosci
1 integralnosci danych osobowych przetwarzanych w systemic .................... 6
Procedura postgpowania w  przypadku naruszenia ochrony danych
OSODOWYCIL 1oiviiiiiiiii e, 7
Postanowienia KONCOWE ..eoiiieiiiiiiiioiie i) 8

Wykaz zalgcznikow
Zafgeznik nr 1 -Ewidencja  0s6b  upowaznionych do  przetwarzania danych

osobowych oraz pracy w systemie informatycznym.................... 9

Zalgeznik nr 2 -Wykaz pomieszezen tworzacych obszar, w ktérym przetwarzanc

s danc osobowe wraz z wykazem zbioréw danych osobowych
oraz ze wskazaniem programow zastosowanych do ich
DI ATEAN Do srpumaienammnns T W 10

Zalgcznik nr 3 -Upowaznienie imienne do przetwarzania danych osobowych ... 12
Zalgcznik nr 4 -Raport  z  naruszenia bezpieczenstwa danych osobowych

w Zwiazku Miast 1 Gmin Pojezierza Drawskiego.............c........ 13

Zalgeznik nr 5 -Wykaz osob, ktore zapoznaly sie z polityka bezpieczenstwa

danych osobowych w Zwiazku Miast 1 Gmin Pojevicrza
Drawskiego w Drawsku Pomorskiem ..............cccoovvvveiniinninennn.. 14



1. Wprowadzenie
Polityka bezpieczenstwa danych osobowych opisuje $rodki techniczne
i organizacyjne zapewniajgce ochrone podczas przechowywania i przetwarzania
danych osobowych (w rozumieniu art. 6 ustawy zdnia 29 sierpnia [997r.
o ochronie danych osobowych Dz. U. z 2015r. poz. 2135 # pozn. zm.) w Zwigzku
Miast i Gmin Pojezierza Drawskiego.

Podstawa prawna dokumentu

» Ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz.U. z 2015r.
poz. 2135 z pézn. zm.).

" Rozporzgdzenic Ministra Spraw  Wewnetrznych i Administracji z dnia 29
lwictnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warankow technicznych 1 organizacyjnych, jakim powinny odpowiadaé
urzadzenia 1 systemy informatyczne sluzace do  przetwarzania  danych
osobowych (Dz. U. Nr 100, poz. 1024).

2. Definicje
a)  Zwigzek — w ninicjszym dokumencic oznacza Zwigzek Miast i Gmin
Pojezicrza Drawskiego,

by Administrator Danych Osobowych (ADO) - organ, jednostka organizacyjna,
pudiniot lub osoba, decydujgee o celach i srodkach przetwarzania danych
osobowych. I'unkcje ADO w Zwiazku pelni Zarzgd Zwigzku Miast i Gmin
Pojezicrza Drawskiego, zwany dalej zarzgdem Zwiagzku,

c) Administrator Bezpieczefistwa Informacji (ABI) — pracownik Zwiazku,
wyznaczony przez ADO do nadzorowania przestrzegania zasad ochrony danych
osobowych, oraz przygotowania dokumentow wymaganych przez przepisy
ustawy o ochronic danych osobowych. TFunkcje ABI w Zwigzku pelni osoba
wyynaczona przez Zarzad Zwiazku,

d) Administrator Systemu Informatycznego (ASI) - osoba odpowiedzialna za
sprawnos¢, konserwacj¢ oraz wdrazanie technicznych zabezpieczen systemu
informatycznego do przetwarzania danych osobowych w Zwigzku

e) Uzytkownik systemu — osoba, ktdra zostala upowazniona do przetwarzania
danych osobowych w systemie. Uzytkownikiem moze byé pracownik Zwiazku,
jak rownicz osoba odbywajgca staz lub praktyke w Zwigzku.

[) System informatyczny — zespdt wspolpracujqeych zc sobg urzgdzen,
programow,  procedur  przetwarzania informacji i narzgdzi  programowych
zastosowanych w celu przetwarzania danych.




2) Dane osobowe — informacje dotyczace zidentyfikowanej lub mozliwej do
zidenty fikowania osoby [fizyczne].

h)  Zbior danych — kazdy posiadajacy strukture zestaw danych o charakicrze
osobowym, dostepnych wedlug okreslonych kryteridw, niezaleznic od lego, ¢cry
zestaw ten jest rozproszony lub podzielony [unkcjonalnie.

i) Przetwarzanic danych - jakickolwick operacje wykonywane na danych
osobowych, w tym zbicranic, utrwalanie, przechowywanie, opracowywanie,
zimienianie, udostgpnianie 1 usuwanie.

J) Sie¢ lokalna (Local Area Network) — polaczenic komputeréw pracujacych
w Zwigzku w cclu wymiany danych dla polrzeb wewnetrznych, przy
wykorzystaniu urzadzen sicciowych.

k) Hasto — jest to cigg znakow znany jedynie osobic uprawnioncj do pracy
w systemic informatycznym.

[)  Identyfikator (Id) ~ cigg znakow jednoznacznie identy fikujacy uzytkownika.

m) Ustawa o ochronic danych osobowych - ustawa z dnia 29 sierpnia 1997r.
0 ochronie danych osobowych (Dz. U. z2015 r. poz. 2135 z p6zn. zm.)

3. Obowigzki Administratora Bezpieczenstwa Informacji

a) Nadzor nad przestizeganiem zasad ochrony danych osobowych.

b) Udzielanie informacji osobom, ktérych dane sg zbicranc (art. 24 i 25 uslawy
o ochronie danych osobowych).

¢) Udzielanie, na wniosek osoby, ktérej dane dotycza, informaciji o zakresie
przetwarzanych danych osobowych (art. 33 ust. o ochronie danych osobowych).

d) Obowigzek uzupelniania, uaktualnienia, sprostowania, wstrzymania
przetwarzania danych lub ich usunigcia ze zbioru, gdy zazgda tego osoba, kidre]
danc sg przetwarzane (art. 35 ust. o ochronie danych osobowych).

c) Zapewnienic kontroli nad tym, jakic dane osobowe, kiedy i przcz kogo
zostaly do zbioru wprowadzone oraz komu sa przeckazywane (art. 38 ust. o
ochronie danych osobowych).

[)  Prowadzenic cwidencji oséb upowaznionych do przetwarzania danych
osobowych - zatgcznik nr 1 (art. 39 ust. o ochronie danych osobowych).

g) Zglaszanie zbiordw do rejestracji Generalnemu Inspektorowi Ochrony
Danych Osobowych (art. 40 ust. o ochronie danych osobowych).

h) Zabezpieczeniem  danych  przed  ich  udostepnicnicm  osobom
nicupowaznionymn.

i) Nadzdér nad obiegicm, przechowywaniem oraz usuwaniem danych
osobowych.

J)  Nadzér nad naprawami, konserwacja oraz likwidacja urzgdzen, na ktérych
zapisane sa danc osobowe.




k) Przeciwdziatanie przetwarzaniu danych z naruszeniem ustawy o ochronie
danych osobowych.

I)  Monitorowanie zabezpieczen stosowanych w  celu  ochrony danych
osobowych.

m) Podejmowanic odpowiednich dzialan w przypadku  wykrycia naruszen.
lub podejrzenia naruszenia zabezpicezen.

.. Ubszar przechowywania i przetwarzania danych osobowych wraz
zwykazem zbiordw danych osobowych oraz ze wskazaniem
programow zastosowanych do ich przetwarzania

Dane osobowe przechowywane i przetwarzane $a W  wyznaczonych

pomieszczeniach budynku, w ktérym mieéci sig Zwigzek. Wykaz pomicszezen

wraz ze zbiorami przechowywanych i przetwarzanych danych osobowych oray ze

wskaraniem programow zastosowanych do ich przchwarzania znajduje sic w

Zaicruiku nr 2.

5. Aplikacje uzywane do przetwarzania danych w systemie
informatycznym Zwiazku

Do przetwarzania danych w systemie informatycznym Zwigzku stosujc si¢
nastepujacc aplikacje:

1) Platnik - firmy Asscco Poland S.A.,

2, Plice - firmy QNT Systemy Informatyczne,

¢)  Kadry = firmy QNT Systemy Informatyczne,

d) F-K - firmy QNT Systemy Informatyczne,

e) Microsoft Office,

f)  Open Office.

6. Struktura zbioréw danych aplikacji uzywanych do przetwarzania
danych osobowych w Zwigzku
Adniinistrator Systemu Informatycznego posiada wydruk struktur danych (tabel)
z nastepujacych aplikacji, w ktérych przetwarzane sg dane osobowe:
a) Plamik — firmy Asscco Poland S.A.,
b) Place - firmy QNT Systemy Informatyczne,
¢) Kadry —firmy QNT Systemy Informatyczne,
d) I-K~{irmy QNT Systemy Informatyczne.




7.Srodki techniczne i organizacyjne stuzace do zapewnieniz
poufnosci iintegralno$ci danych osobowych przetwarzanych
w systemie

Ochrona fizvezna

a) Urzadzenia 1 nosniki, na kitorych przechowywane i
przetwarzanc sg dane  osobowe znajduja sie w

pomieszezeniach zabezpicczonych zamkami
patentowymi.
) Dostep do pokot jest kontrolowany poprzez wvdawanic

kluczy osobom posiadajgcym imienne upowaznienia — zalgeznik nr 3 - do

przetwarzania danych osobowych.

¢) Dokumenty w postaci papicrowej oraz no$niki danych
takic jak ptyty CD-R/DVD-R, pami¢¢ typu pendriv oraz wszelkie inne nosniki
danych przechowywane sa w zamykanych na klucz szafach.

Srodki sprzetowe

a)  Stosuje si¢ niszezarki w cclu niszczenia dokumentdw papicrowych oraz

nosnikdw optycznych CD-R / DVD-R.

b) Sie¢ lokalna podigezona jest do Internetu poprzez router speiniajac
jednoczednie funkeje zapory sprzgtowej (firewall).

Opirogramowanic

a) Na komputerach uzytkownikéw dziata program antywirusowy.

b) Na komputerach uzytkownikéw wiaczona jest zapora systemowa
{firewall).
c) Komputery uzytkownikéw chronione sa hastami dostepu.
Srodki organizacyjne
a) Do przetwarzania  danych osobowych za pomocg  syslemu

informatycznego dopuszezane sg osoby na podstawic indywidualnego
pozwolenia na dostep do przetwarzania danych osobowych.

b) Prowadzona jest ewidencja oséb upowaznionych do przetlwarzania
danych osobowych — zatgcznik nr 1.

c) Osoby pracujace przy przetwarzaniu danych osobowych zobowigzanc
sa do zachowania ich w tajemnicy.

d) Osoby prrzetwarzajgce dane osobowe sg wezesnic] szkolone w zakresic
obowigzujacych przepisow o ochronie danych osobowych.

¢) Zdeliniowano procedury postepowania w sytuacji naruszenia ochrony

danych osobowych.




. Procedura postepowania w przypadku naruszenia ochrony danych

oschowych

[) Pracownik  Zwiazku, ktory  stwierdzi  fakt  naruszenia
bezpicezenstwa danych osobowych lub posiada informacje, kiore
mogg mic¢ wplyw na bezpieczenstwo danych osobowych jest
zobowigzany niezwlocznie zglosi¢ 1o osobic petnigeej obowiaki
Administratora Bezpieczenstwa Informacji.

2) W razie braku mozliwosci zawiadomicnia Administralor
Bezpicezenstwa Informacji lub osoby przez nicgo upowaznionej,
nalezy zawiadomi¢ bezposrednicgo przclozonego.

3) Do czasu przybycia na micjsce Administratora Bezpicerenstwva
Informac)i nalezy:

a) zaniccha¢ wszelkich dziatan moggcych w nastepstwic utrudnic analizg
naruszenia bezpieczenstwa danych osobowych,

b) jezeli sytuacja tego wymaga, nalezy rozwazy¢ wstrzymanie biezacc] pracy
w celu zabezpicezenia miejsca zdarzenia,

¢) ustali¢ przyezyne i spraweg naruszenia ochrony danych osobowych,

Lol edind stosowne dviatania, jesli zaistnialy pravpadek zostat przewidziany
w dokumentacji systemu operacyjnego, bazy danych, czy instrukeji aplil:acji
uzytkowe;j,

¢) jezeli dla danego przypadku naruszenia przewidziana zostata instruicja
postepowania nalezy jg zastosowacd,

f) nie opuszcza¢ ber uzasadnionej przyczyny micisca zdarzenia do cvasu
przybycia Administratora Bezpicezenstwa Informaci.

4) Po przybyeiu na miejsce naruszenia bezpicezenstwa danych
osobowych Administrator Bezpieczenstwa Informacii podejmuje
nastgpujgee kroki:

a) zapoznaje si¢ z zaisiniatg sytuacjg i wybiera sposéb dalszego postepowania
uwzgledniajgc zagrozenie w prawidlowosci pracy Zwiazku,

b) moze zazada¢ dokladnej relacji 2 zaistnialego narusrzenia
bezpicezenstwa danych osobowych od osoby powiadamiajgeej, jak rownics,
od kazdej inncj osoby, ktéra moze posiadaé informacje w zwiazku z
alstnialvm naruszenicm,

&) jezeli  zaszla  taka potrzeba informuje  Administratora Danych
Osobowych,
d) jezeli zaszta laka potrzeba nawigzuje kontakt ze specjalistami spoza

Zwigzku.




5) Administralor Bezpicezenstwa Informacii dokumentuje zaistniaty
przypadek  naruszenia  bezpieczenstwa  danych osobowych
sporzgdzajge raport wg wzoru stanowiacego zalacznik nr 4, ktdry

zawicra nastepujgce informacje:

1) okreslenie czasu zawiadomienia o naruszeniu bezpicczenstwa,

b)

¢)
d)
€]
y
)

wskazanic osoby zawiadamiajace] o naruszeniu, oraz innch osch
zaangazowanych w wyjasnicnic okolicznodei naruszenia bezpicczensiva,

wskazanic lokalizacji, w ktdre] nastgpito naruszenie bezpieczeAstwa,
okreslenie rodzaju naruszenia oraz okolicznosei towarzyszacych,
Wslgpng oceng przyczyn wystgpienia naruszenia,

podjcte dziatania,

opis postepowania wyjasniajgcego.

6)

7)

8)

Raport 2 naruszenia  bezpieczensiwa  danych  csohovy. iy
Administrator Bezpicczenstwa Informacji przekazuje
Administralorowi Danych Osobowych.

Administrator Bezpieczenstwa Informacji zasicga potrzebnych
mu opinii, anast¢pnie proponuje dziatania naprawcze, w tym
takze ustosunkowuje si¢ do kwestii cwentualnego odtworzenia
danych z zabezpicczen, oraz terminu wznowicenia przetwarzania
danych osobowych.

Zaistniale naruszenic bezpieczenstwa moze staé sic przedmisien
zespotowe) analizy. Analiza ta powinna zawierad wszeehstronng
oceng  zaistniatego  naruszenia  bezpicczenstwa,  wskazanie
odpowiedzialnych, wnioski co do ewentualnych dzialan
proceduralnych, organizacyjnych, kadrowych i technicznych,
ktore powinny zapobice podobnym naruszeniom w przysztosei.

9. Postanowienia kornicowe
1) Wszyscy pracownicy oraz osoby odbywajgce staz / prakiyke w Zwiazku, kiore
majg dostep do danych osobowych zobowigzanc sg do:

a) rzapoznania si¢ z ninicjszym dokumentem,
przestrzegania procedur postgpowania przewidzianych w przypadku
naruszenia ochrony danych osobowych.

1)
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ZALACZNIK NR | )
DO POLITYRKA BEZPIECZENSTW A DANYCH OSOBOWYCI
W AWIAZRU MIAST I GMIN POIEZIERZA DRAWSKIEGO

W DRAWSKU POMORSKIN

WZOR

twvidencja os6b upowaznionych do przetwarzania danych osobowych

oraz pracy w systemie informatycznym

Imig
1 nazwisko

Data nadania
upocwaznienia

Data ustania
upowaznienia

1d’

Data
odelranis
upraynieh

i podpis ABI

identyfikalor, wyslepuje opcjonalnic jezeli dane sg przelwarzane w syslemie informatycznym




10. Wobec osob, ktore w przypadku naruszenia ochrony danych
osobowych nie podejma odpowiednich dziatan (okreslonych w
niniejszym dokumencie) podjete zostanie postepowanie
dyscyplinarne.

11. Osobom nie przestrzegajacym ustawy o ochronie danych
szehowych grozi odpowiedzialnos¢ karna.

12, Administrator ~ Bezpieczenstwa Informacji zobowigzany jest
prowadzi¢ ewidencje osob, ktére zapoznaly sie z niniejszym
dokumentem — zatacznik nr 5.
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ZALACZNIK NR 3 '

DO POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYClI

W ZWIAZKU MIAST I GMIN POIFZIERZA DRAWSKIEGO
WZOR

..................................

(micjscowodd, data)
Upowaznienice imienne do przetwarzania danych osobowych

NP UpowWasnIen® . svss sies i

Na podstawic arl. 37 uslawy z dnia 29 sicrpnia 1997 r. o ochronic danych
csobewyeh (Dzo Uz 20151, poz. 2135 2 pézn. zm.) upowazniam Panig /

4 111 R R U T T R PR S b R R b e g B e g e
(imig i nazwisko osoby upowaznionej)

upowazniam zatrudniong (¢go) na Stanowisku, .........ooceeeevveeooeoeoi
do przetwarzania danych osobowych oraz do obslugi systemu informatyczneeo
oraz urzadzen wchodzgcych w jego sklad, sluzgcych do prrzetwarzania danych
osobowych w Zwigzku Miast 1 Gmin Pojezierza Drawskicgo w zakresic

.....................................................................................................

CICPES TIROWOZNICTIIAL ous st vEemaisiesion e semmums mrvmn simamis commncasis s sssprss S5 6 K5 e .
(podpis Administatora Danych QOsobowych)
Os$wiadezenic osoby upowaznionej
Ja nizej podpisanaly) ......ooviiiieiiiiii e zobowig uje

si¢ do zachowania w tajemnicy danych osobowych uzyskanych w okresic
zatrudnienia / odbywania stazu / odbywania praktyki, takze po ustaniu stosunku
pracy / zakonczenia odbywania stazu / zakonczenia odbywania praktyki,

............................................................................

e sbdiiacego oswiadezenie) (podpis przyjmujacego odwiadereniv)



ZAACZNIK NR 4 ,
DO POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH
WZAWIAYKU MIAST 1 GMIN PQIEZIERZA DRAWSKIEGO

WZOR

Raport z naruszenia bezpicezenstwa danych osobowych w Zwiazkn

Gmin Pojezierza Drawskiego

Viiast i

| I s e I § snmrmmss Godzina:..cceeeunnn... SR — ————
(dd.mm.rrr) (gg:mm)

2. Dsoba powiadamiajgca o zaistniatym zdarzeniu:

(imig, nazwisko. stnowisko sluzbowe, nazwa uzytkownika - jesli wystepuje)
3. I.okalizacja zdarzenia:

(np. nr pokeoju, nazwa pomieszczenia)

|| lodza) naruszenia bezpicezenstwa oraz okolicznosei towarzyszace:
5. Przyezyny wyslapicnia vdarzenia;
6. odjele dziatania:
7. Postepowanie wyjasniajace:

data, podpis Administratora Bezpicczenstwa Informaci



ZALACZNIK NR 5

DO POLITY KA BEZPIECZENSTW A DANYCII OSOBOWYCII

WOV TAYRKUMIAST TGNIN POI ZIERZA DRAWSKIEGO

WZOR

Wykaz 0sob, ktdre zapoznaly si¢ z polityka bezpieczenstwa danych osobowyveh
w Zwigzku Miast i Gmin Pojezierza Drawskicgo

{ Lp.

K3

Nazwisko i imie

4

Stanowisko

Data

Podpis




Zatgeznik nr 2

do Uchwaly Nr 322016

Zarzgdu Miast i Gmin Pojezierza Drawskicoo
z dnia 31 sierpnia 2010 .

INSTRUKCJA ZARZADZANIA

SYSTEMEM INFORMATYCZNYM
ZWIAZKU MIAST I GMIN POJEZIERZA DRAWSKIEGO

2016-



Spis tresci
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Wetep
nstrukeja zarzgdzania systemem  informatycznym  Zwigzku Miast i Gmin
Pojezicrza Drawskicgo okredla procedury, metody i srodki przetwarzania oraz,
przechowywania danych osobowych w systemic informatycznym zwigsanc
z zapewnicniem ich bezpieczefstwa.

Podstawa prawna dokumentu

st 7 dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz.U. 7 2015,
pow: 2133 » porn, zm.J.

" rozporzgdzenic  Ministra  Spraw  Wewngtrznych i Administracji  #  dnia
29 kwictnia 2004 r. w sprawie dokumentacji przetwarzania danych osobow ych
oraz warunk6éw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia 1 systemy informatyczne stuzace do przetwarzania danych
asobowych (Dz. U, Nr 100, poz. 1024).

i. Definicje
= Zwigzek — w niniejszym dokumencie oznacza Zwiazek Miast i Gmin Pojeviora
Drawskicgo

®* Administrator Danych Osobowych (ADO) - organ, jednostka organizacyina,
podmiot lub osoba, decydujace o celach i $rodkach prrzetwarzania danych
asobowych. [funkcje ADO w Zwigzku peini Zarzad Zwigzku

s Administrator - Bezpicezenstwa  Informacji (ABl) — pracownik  Zwinzku
wisnaczony  przez. Administratora Danych Osobowyeh do nadzorowania
przestrzegania  zasad ochrony danych osobowych, oraz przygotowania
dokumentéw  wymaganych przez przepisy ustawy o ochronic danych
osobowych. IFunkcje ABI w Zwigzku pelni osoba wyznaczona przez Zarvzqd
Zwiazku.

» Administrator Systemu Informatycznego (ASI) - osoba odpowiedzialn: va
sprawnosc, konserwacje oraz wdrazanic technicznych zabezpieczen systemu
v ermaty ezneo do przetwarzania danych osobowyeh w Zwigzku

* Lzythownik systemu - osoba ktéra zostata upowazniona do przetwaryania
danych osobowych w  systemic. Uzytkownikiem moze byé pracovnik
Zwigzku, jak rowniez osoba odbywajgca staz lub praktyke w Zwiazkuy

" System informatyczny — zespét wspolpracujacych zc sobg urzadsch,
programow, procedur przetwarzania informacji i narzedzi programovych
zastosowanych w celu przetwarzania danych.




T ane osobowe — informacje  dolyezace  zidents kowanej lub  mievie.

do zidentyfikowania osoby lizycznej.

* Zbior danych — kazdy posiadajgey strukture zestaw danych o charakterze
osobowym, dosigpnych wedtug okreslonych kryteriow, niczaleznie od tego,
czy zeslaw ten jest rozproszony lub podzielony funkcjonalnie.

Prrctwarzanie  danych —  jakiekolwiek operacje wykonywane na danych
osobowych, w tym zbicranie, utrwalanie, przechowywanic, opracowywanie.
smienianie, udost¢pnianic i usuwanic.

® Sie¢ lokalna (Local Arca Network) — potaczenic komputerdow pracuiacy

wZwiazku w o cclu wymiany danych dla potizeb wewnelrznych.  pra
wykorzystaniu urzgdzen sieciowych.

“llasto — jest to cigg znakow znany jedynie osobic uprawnionej do pracy
w systemie informatycznym.

Identylikator (Id) — cigg znakéw jednoznacznie identyfikujacy uzytkownika. W
przypadku nicktorych systeméw odpowiednikiem Id jest nazwa uzytkownika.

" Jstawa o ochronie danych osobowych - ustawa # dnia 29 sicrpnia 1097

o ochronie danych osobowych (Dz. U. 2 2015 r. poz. 2135 » pozZn. zii.

H ]

a

Procedury nadawania uprawniefi do przetwarzania danych
| rejestrowania tych uprawnien w systemie informatycznym oraz
wskazanie osoby odpowiedzialnej za te czynnosci

Administrator Danych Osobowych przyznaje uprawnicenia w zakresic dostepu
do  przetwarzania  danych  osobowych oraz  dostepu o svslen!
informatycznego wystawiajac pisemne upowaznicnia okreslajacego zukres
uprawnich pracownika (zatgeznik nr 3 do Polityki bespicerenstwa danych
osobowych Zwigzku Miast i Gmin Pojezierza Drawskicgo)

*  Przyznanie uprawnicn w zakresie dostepu do systemu informatycznego wiaze
sic z wprowadzeniem do systemu dla kazdego uzytkownika unikalnego
identylfikatora 1 hasta.

" Dostgp do systemu informatycznego mozna uzyskaé jedynic po podanin
identyfikatora uzytkownika oraz wlasciwego hasta.

= ldentyfikator uzytkownika nadawany jest przez Administratora Sysleniu
Informatycznego i nic moze by¢ zmieniany bez wyraznej przyczyny.

= ldentylikator  kazdego uzytkownika jest unikalny. Nie mozna nadaé
identyfikatora, kiory zostat raz przydzielony innemu uzytkownikowi, réwniez
w przypadku wezedniejszego wyrejestrowania tego uzytkownika.

= Administrator  Systemu Informatycznego przekazuje identylikator wraz
7.haslem osobic upowaznionej. Osoba ta zobowiazana jest zmicni¢ hasl
podezas pierwszego logowania si¢ w systemie.

=




" Pracownik nie ma prawa do wykonywania czynnosci, do ktérych nic zosiat
upowazniony.

* Administrator Systemu Informatycznego prowadzi rejestr uzytkownikow i ich
uprawnicn w systemic (zatgcznik nr 1).

« Odebranic uprawnien nastgpuje na pisemny wniosck Zarzadu Zwigzku,
Witiosek powinien okresla¢ termin oraz przyczyne odebrania uprawnier.

= Zarzad Zwigzku informuje w postaci pisemnej Administratora Bezpicezenstiwa
Informacji, o kazdej zmianie majgcej wptyw na zakres uprawnicn w systemic
informatycznym.

= W przypadku utraly upowaznienia pracownika do dostepu do danych
osobowych  Administrator  Systemu  Inlormatyczneeo zobowigzany  jest
riczwloeznie zablokowaé dostep do systemu inlormatycznego poprzez, zmiang
Lesta lub usunigeie konta uzytkownika.

3. Stosowane metody i S$rodki uwierzytelnienia oraz procedury
zwigzane z ich zarzadzaniem i uzytkowaniem

* W systemic informatycznym stosuje si¢ uwierzylclnianic dwustopniowe na
poziomic dostgpu do systemu operacyincgo oraz dostepu do aplikacji
suzacyeh do o przetwarzania  danych  osobowych (2 wyjgtkiem  aplikacii
sitzieyeh do przetwarzania danych osobowych ograniczonych wylacznie do
cdyc]i tekstu w celu udostegpnienia go na pismie).

= Uzytkownik uzyskuje dostep do systemu informatycznego jedyvnie
po wprowadzeniu poprawnego identyfikatora i hasta.

= Stosowane hasta powinny mie¢ dlugo$¢ co najmnicj 8 znakdw, sktadac SI¢
z kombinacji matych i wielkich liter oraz cyft, a jezeli system na to posvala
moze zawicrac znaki specjalne np.: !, @, #, $, %, ~. &, *, -, +, 9.

¢« Jakazuje sie stosowania hasel bedacych:

wesesnie] uzywanym hastem,
~1identylikatorem uzykownika,
—danymi osobowymi wihasnymi i najblizszej rodziny, takich jak: imnic,
nazwisko, PESEL, data urodzenia, pseudonim,
—ogodlnic dostgpnych danych dotyczgcych uzytkownika, takich jak: numer
telefonu, numer rejestracyjny samochodu itp.

¢ tlzvikownicy zobowiyzani sg zmieniaé hasto przynajimnicj raz w micsigeu,
aw przypadku sytuaci, kiedy zachodzi podejrzenie, 7c kto§ poznal haslo
uzytkownik zobowigzany jest do natychmiastowej zmiany hasta oraz do
poinformowania o zaistnialym sytuacji Administratora Bezpiecrens(wa
Informac;ji.




= Uzytkownik  systemu  informalycznego zobowigzany jest do ochrony
posiadanego hasta i ponosi odpowiedzialnosé za wszystkie operacje wykonane
przy uzyciu jego identy [ikatora i hasta dostepu.

4. Procedury rozpoczecia, =zawieszenia i zakonczenia i
przeznaczone dla uzytkownikéw systemu
Aby uzyskac¢ dostgp do systemu informatycznego uzytkownik musi podad
pobrany identyfikator i haslo.
* Przed opuszezenic stanowiska uzytkownik zobowiazany jest do wylogowania
sic. zaplikacji (jesli byt w takowej zalogowany), oraz wylogowania sic
/. syslemu operacyjnego.
* Przed wylgezeniem komputera uzytkownik zamyka wszystkic aplikacie.
= Zakonczenic pracy v syslemem odbywa sig przez zamkniccic systemu
operacyjnego. Jezeli system operacyjny nie przeprowadza aulomatycznego
procesu wylogowania  uzytkownika, zamknigeia systemu i wylaczenia
komputera - uzytkownik przeprowadza te czynnosci w wyzej wymienione]
kolejno$el samodziclnic.

]

5. Procedury tworzenia kopii zapasowych zbioréw danycl crov
programow  inarzedzi  programowych  stuzgcych do  ich
nizetwarzania
/a sporzadzanic kopii bezpieczenstwa odpowiedzialny jest Administrator
Systemu Informatycznego.
* Kopic bezpicczenstwa wykonywane sg raz w tygodniu na nosniku pamigei
tvpu {lash lub na macicrzy dyskowe;j.
* Raz w micsigeu colygodniowe kopie bezpieczensiwa zarywane sa ne plyn
CRDVIX,
= Kopie w postaci plyt CD/DVI) przechowywane sa przez okres jednego roku.
* Po uplywie roku piyty CD/DVD  zostaja zniszczone w  sposdb
unicmozliwiajacy odezyt danych.

n

Sposob, miejsce i okres przechowywania elektronicznyc!
nosnikéw informacji zawierajgcych dane oschowe
*  Dane osobowce w postaci clektronicznej (z wyjatkiem kopii bezpicczensiwa)
vapisane na dyskictkach, ptytach CID/DVD czy dyskach twardych niec moga
opuscié obszaru przetwarzania danych osobowych.

(93]




* Obszar oraz sposdb przechowywania danych osobowych okreslony zostat
w Polityce bezpicczenstwa danych osobowych Zwigzku.

* Nosniki, zawierajgce dane osobowe, przeznaczone do likwidacji (jezeli
pozwalaja na kasowanie danych) pozbawia si¢ wczcsniej tych danych,
a nastgpnie uszkadza si¢ w sposob mechaniczny.

= Zadne nosniki informacji zawierajace dane osobowe nie mogg zostac
przekazane innemu podmiotowi nicuprawnionemu do uzywania tych danych,
a w przypadku kicdy sprzgt wymaga naprawy uniemozliwiajgcej bezposredni
nadzor osoby upowaznionej noéniki nalezy uprzednio pozbawié tych danych.

. Sposoéb, miejsce i okres przechowywania kopii
zapasowych
* Kopie bezpicezenstwa sg przechowywane w szalic w pokoju nr 21 budynku

Zwigzku
* Dostep do danych posiada Administrator Systemu Informatycznego oraz
upowaznicni pracownicy.

Sposob zabezpieczenia systemu informatycznego przed

dziatalnos$cig oprogramowania

= Na kazdym komputerze zainstalowane jest oprogramowanie antywirusowe.

*  Na kazdym komputerze wigczona jest zapora sysiemowa.

“  Program antywirusowy aktualizowany jest automatycznic.

* Przynajmnicj raz na trzy miesigce przeprowadzane jest skanowanie kazdego
komputera w poszukiwaniu wirusow.

= Kontrola antywirusowa przeprowadzana jest réwniez w przypadku
zaistnienia podejrzenia zainfekowania komputera (np. w przypadku nic
prawidlowego funkcjonowania systemu).

= Zabrania si¢ uzytkownikom systemu uzywania nosnikéw oraz pobicrania
7 Internetu plikow niewiadomego pochodzenia.

. Zasady i sposob odnotowywania w systemie informacji
o udostegpnieniu danych osobowych

Aplikacje, z wyjatkiem aplikacji stuzgcych do przetwarzania danych osobowych
ograniczonych wylgcznie do edycji tekstu w celu udostgpnienia go na pismic,
musza zapewni¢ odnotowanie informacji o odbiorcach, w rozumieniu art. 7 pkt 6
ustawy o ochronic danych osobowych, ktérym dane osobowe zostaly




udostgpnione, dacic i zakresie tego udostepnienia, chyba ze system in formatyczny
uzywany jest do przetwarzania danych zawartych w zbiorach jawnych.

10.

1

Procedury wykonywania przegladow i konserwacji
systemow informacji stuzacych do przetwarzania danych

Przeglady 1 konserwacja urzadzeA wchodzacych w  sktad systemu
informatycznego powinny odbywaé sie zgodnie z terminami wyznaczonymi
przez producenta sprzetu.

Konserwacja aplikacji oraz baz danych powinna by¢ przeprowadzana zeodnic
7z zaleceniami tworcOw oprogramowania.

Prace zwigzane z naprawami i konserwacja systemu informatycznego muszg
uwzglednia¢ wymagany poziom bezpieczenstwa danych osobowych.

Prace zwigzane z przegladami, konserwacja i naprawami prowadzone
na lerenie Zwigzku wykonywane moga by¢ jedynic przez osoby upowaznione
lub pod ich bezposrednim nadzorem.

W przypadku przckazania nosnikéw danych podmiotowi nicuprawnionemu do
przetwarzania danych — no$niki pozbawia si¢ wezesnicj zapisu tych danych.
w sposob uniemozliwiajaey ich odzyskanie.

W przypadku kiedy w celu przeprowadzenia naprawy nosniki danych
zawierajacych danc osobowe musza opusci¢ teren Zwiazku i nic istnieje
mozliwos¢ nadzoru nad nimi osoby upowaznionej, danec te musza zostaé
trwale z nich usuniete.

W przypadku likwidacji nosnikéw danych pozbawia si¢ je tych danych,
a w przypadku kiedy jest to niemozliwe uszkadza w sposob unicmozliwiajacy
ich odczytanie.

Postanowienia koncowe

Wszyscy pracownicy oraz osoby odbywajace staz / praktyke w Zwiazku,
kiére majg dostgp do danych osobowych zobowigzane s do zapoznania sic
zninicjszym  dokumentem oraz do przestrzegania procedur w  nim
przewidzianych.

Wobec 0s6b, ktore nie beda przestrzegaly procedur (okreslonych w
niniejszym dokumencie) podjete zostanie postgpowanie dyscyplinarne.

Osobom nie przestrzegajgcym ustawy o ochronie danych osobowych grozi
odpowiedzialnosé karna,

Administrator Bezpieczenstwa Informacji zobowigzany jest prowadzié
cwidencje o0sob, ktoére zapoznaly si¢ z niniejszym dokumentem — zalgcznik
nr 3.




YOAUGTIIURITO JIAM0qost GasuRp wuezinwiavid op yafabzngs tomyids wanabiia ) gadmoguso aatep wueztealazid op o

EYHMOYIAZN 0JU0Y Bpeisod iuwoatid 4aiion s “(erwsid eu oF eruaiudolsopn njaz a

SN2 1242 op druzdbiam

~bzgs oloeydy

wumeadn uatumerdn 030y wAulioeaado anuaysds m
Aurrmz/eiue1qapo BIUBPRU epeisod Miumoy14zn ojuoy epeisod yrumoyAzn BYIWAMONIAZN | OYSIMZEU |
vlB( BIV(] yok10py m aldwyipdy PaL101y vu Armdwmoyy PI g dq

obapismelqg mN._m_N.m.ﬁon_ ulwg 13selpl nyzeimz obauzoAjewiojul nweaysAs MOYIUMONIAZN J3saloy

HYSAOMOJ NYSA.i(] 1\
OZADYSMD.AC] PZ1017A 0] UItey 1 ISPIpY 1yzh! Wy
W UzASULLOfir w1 punzphzavz oy op

U yiusabpy



sidpog

eruepeizp 913{pog

giusziepz sidQ

euizpod 1 eyeqg | dy

obalysmeiq ezisizalod ujws | 3seiy nyzeimz obBauzafyewuojul nwaysAs yluuaizg

OSUYSIDACT DZUAMZB0J unuey 1 1oy nyzhiny
MEHZD P utofig WA ISAS unzphIanz hynasuy op

T du yuzabkjez




sidpog

BIEB(]

0YSIMOUB)S ” SIWI T OYSIMZEN -d

obapsme.q ezisizalod uiwe) | }seip
nyzeimz m wAuzoAjewojul woatusysAs eluezpeziez foynuysul z d1s Ajeuzodez 810y ‘qoso zeqApA

AOZM

OBILYNNLUCT DZADIZAIOJ UIMILY | ISDIfy nyzbismy
wAUzZo it to112184 DIUDZPHZA0Z 1/ IL1SU] Op
vt yiuzobpez






